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世界經濟論壇(WEF) 2020年全球風險報告-資訊安全風險甚鉅

Source: The Global Risks Report 2020 15th edition, World Economics Forum

資訊基礎
設施破壞

網路攻擊

資料詐欺或竊盜

科技發展造成
的負面影響
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全球面臨的重大資安威脅

資安威脅

關鍵基礎

設施資安
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APT

攻擊

DDoS

攻擊

IoT

攻擊

供應鏈

攻擊

網路

詐騙
• 組織型駭客透過APT攻擊
進行資料竊取、加密勒索

• 駭客透過供應鏈攻擊進行
滲透到機關、企業內部

• 駭客利用利用COVID-19冠
狀病毒全球大爆發之疫情

進行詐騙

• 駭客透過DDoS攻擊癱瘓政
府或企業網路與系統運作

• 駭客利用物聯網裝
置漏洞進行入侵

• 關鍵基礎設施資安威脅
日益倍增
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駭客組織透過供應鏈(委外廠商)攻擊政府及企業

• 攻擊型態趨於多元，駭客透過供應鏈缺口，進而滲透至企業或機關內部，
加強內部資訊安全管理問題刻不容緩，安全防護亦需涵蓋VPN網路
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資料來源：法務部、iThome
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目標式勒索攻擊

1. 力X:半導體封測廠湖口廠區遭勒索軟體攻擊，公司對外網站尚未復原。(2020/05)

2. 中X、台X化:遭海外駭客集團勒索攻擊另有10家遭鎖定。(2020/05)

3. GarXXX: 證實遭俄羅斯駭客集團Evil Group所操控的WastedLocker勒索軟體攻擊造成全球服務停擺。(2020/07)

4. 仁X電腦:疑似遭到勒索軟體攻擊。(2020/11)

5. 研X電腦:工業電腦大廠科技傳出遭到網路攻擊。(2020/11)

6. 巴西最高法院:遭RansomExx毒手而暫時開庭。(2020/11)

X

X

資料來源：iThome
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案例說明

圖片來源：調查局

(台灣中X遭駭客攻擊之手法及途徑)
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透過IoT設備發動DDoS攻擊持續增加

• 2020 DDoS攻擊頻率持續上升

• IoT設備漏洞易於被利用進行攻擊，且數量大幅增加，成DDoS攻
擊來源主力

• Cloudflare：2020.7 Mirai殭屍網路病毒感染Moobot IoT設備發起
DDoS攻擊，峰值流量高達654 Gbps(來源IP達18,705)

資料來源：中華電信

資料來源：https://icatch99.blogspot.com/2019/11/icatch-
dvr.html?m=1

來源: Cloudflare Network-Layer DDoS Attack Trends for Q3 2020
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https://securelist.com/ddos-report-q1-2019/90792/


全球線上購物或網路詐騙大幅提升

• 2020 新型冠狀病毒全球大爆發

• 全球為了因應疫情的影響及預防，進而實施遠距教學及工作，
因而導致許多人只能透過電子設備來生活或工作，進而大幅
提升大眾對網路的需求。

• Trendmicro：2020.7 購物詐騙平均每天有300~1200人在網路
商場被欺詐，且這些所連結的購物網站分佈在不同的頂級域
（TLD）。

資料來源：趨勢科技來源: TrendMicro -国内ユーザを狙うネット通販詐欺 2020 資料來源：https://www.trendmicro.com/vinfo/us/security/news/cybercrime-
and-digital-threats/online-dating-websites-lure-japanese-customers-to-
scams

By URL

By Domain
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https://securelist.com/ddos-report-q1-2019/90792/


面對資安風險的因應策略

• 建立管理制度，例如：選擇美國NIST網路安全框架（Cybersecurity 
Framework，CSF）為資訊安全的基準(baseline)， IPDRR

• 建立資安縱深防禦架構，做好網路出入口安全防護，以及持續性的資
安防護與安全評估

資料來源：BSI 資料來源：NIST
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資安持續強化與精進

◼ 資安聯防機制持續強化
• 情資分享(ISAC)
• 事件通報(CERT)
• 資安監控(SOC)

◼ 持續推動區域聯防機制

◼ 第六期國家資通安全發展方案
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